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BLACKBOX

NEURONALES NETZWERK

Nie komnleyen Fntecheidiina
Ulie xogmpiexen cniscneiaung

sweage der Cor

wvolutional Neuronal Networks sind fur

selbstfahrende Autos ebenso wichtig wie schwer nachvollziehbar. Das macht die Bewertu ng
von Sicherheitsrisiken schwierig. Eine interaktive Visualisierung verbessert das
Verstdndnis der Entscheidungsprozesse.

n selbstfahrenden Autos sind zuverlassige Comvolutional
Neuronal Networks kurz CNN (siehe Kasten) essenziell.
Mit ihrer Hilfe soll die Kiinstliche Intelligenz automatisch
andere Verkehrsteilnehmer erkenmen. Je selbstindiger ein
Auto fahrt, desto grofer werden die Anfordenumgen an die Sicher-
heit der Algorithmen. Damit Menschenleben effektiv geschiitzt
werden kénnen, ist ein tiefes Verstaindmis der Klassifizierung der
nauronalen Netzwerke notwendig. Ein CNN arbeitet allerdings
per se als Blackbox. Die komplexen Entscheidungswege sind
schwer nachzuvollziehen, wodurch eine Bewertung der Sicher-
heitsrisiken schwierig wird. Diese Probleme konnen durch eine
entsprechende Visualisierung abgemildert werden. Die Ak En-
gineering GmbH hat ein Validierungstool mit einer Mathodik zur
Analyse dieser Entscheidungsprozesse entwickelt.
. Um Prazisionsprobleme bei der Objekterkenmung durch CNNs
basser zu verstehen, haben wir eine Software entwickelt, mit der
eine standardisierte Validierumg moglich ist”, berichtet Vaclav
Divis, Senior Engineer Adas & Autonomous Driving bei Ak
Engineering. , Bel der Emtwicklung dieses Visualisierungs-Tools

l;2||°T April 2022

lagten wir die Grundlage einer newen Bewertungsmethode: die
sogenannte Neurons® Criticality Analysis (NCA)."” Aufgnmd die-
ses Prinzips 13sst sich eine zuverlissize Aussage dariiber abgeben,
wie wichtiz oder schadlich einzelne Neuronen fiir eine komekte
Objekterkermung sind.

Interaktive Yisualisierung. Das Zusammenspial der eimzelnen
Neuronen in den zahlreichen Schichten eines CNN ist uberaus
komplex. Jede Schicht und jedes Neuron ubemehmen darin beson-
dere Aufgaban bei der Erkernung eimes Objekts — beispielsweise
ein grobes Aussortieren nach Formen oder das Filtem bestinmter
Farben. Jeder Arbeitsschritt tragt aber in unterschiedlichem Aus-
mafl zum Erfolg einer komekten Objekterkennung bei und kamam
im schiimmsten Fall das Ergebnis sogar verschlechtem. Disse
Komplexitat fithrt dazu, dass die Wichtigkeit einzelner Neuronen
fiir die Entscheidung bislang undurchschaubar war. Ak Enginee-
ring hat als Herzstuck seines neuen Tools eme interaktive und nut-
zerfreundliche Grafik-Oberflache zur Visualisierung dieser Pfade
entwickelt. | Auf diese Weise lasst sich die Entscheidungsfindung
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Bei einem CNN handelt es sich um ein neuronales Netz-
werk, mit dessen Hilfe die Kiinstliche Intelligenz maschi-
nell angelernt werden kann, um eigenstandig Entschei-
dungen fur die Bilderkennung zu treffen. Analog zum
menschlichen Gehirn verwendet es dabei Neuronen, die
fiir bestimmte Aufgaben spezialisiert sind - beispielswei-
se Kantenglattung oder Farberkennung. Dadurch werden
in mehreren Schichten (Layers) bestimmte Aspekte eines
Bildes gefiltert und bewertet. Am Ende des gesamten
Prozesses berechnet das CNN die Wahrscheinlichkeit,
mit der es sich beispielsweise um einen Fuliganger, Rad-
fahrer oder ein Fahrzeug handelt. )

eines CNN optisch darstellen”, so Divii.  Auflerdem kann die
Relevanz bestimmter Schritte fiir die finale Entscheidung erhoht,
verringert oder sogar ganz ausgeschaltet werdan. In Echtzeit er-
mittelt das Tool nach jeder erfolgten Anpassung unmittelbar die
Auswirkung dieser geanderten Parameter. Somit kann die Wich-
tigkeit bestimmter Neuronen und deren Aufgabe leichter erkannt
und nachvollzogen werden ™

Besonderen Wert haben die Entwickler auf die Optimisnmg der
Berechmung und der grafischen Darstellung gelegt. . Daher wur-
den in unseren abschliefienden Benchmark-Tests basonders die
Framedrops uberpruft. In diesem Rahmen konnten wir faststellen,
dass selbst bei der Verarbeitung eines Videos und unter Verwen-
dung einer Webcam die Framerate stabil bei circa 5 FPS lag -
sogar bei der Visualisierung von 90 % aller moglichen Feature-
Maps, was in etwa 10.000 entspricht™, so Divis.

Kritische und antikritische Neuronen. Beim Anlemen des
CNN innerhalb des Visualisierungs-Tools werden die Deep-
Leaming-APIs TensorFlow und Keras als Grundlage verwendet,
wodurch allgemeine Standards wie eine flexible Implementierung
samitlicher Klassen und Funktionen in Python bedient werden.
Auch weitere externa Bibliotheken lassen szich einfach anbin-
den. Sobald das neuronale Netzwerk ausreichend traimert wurde,
kann die Analyse der kxitischen und antikritischen Neuronan be-
girmen — die Neurons' Criticality Analysis. , Dafur bieten wir als
modifizierbare Parameter zusitzliches Bildrauschen (noise), das
Hinzufiigen oder Entfemen von Farbfiltern sowie die Maskierung
bastimmter banutzerdefinierter Bereiche"”, erliutert Divis. , Eine
Veranderung dieser Werte zeigt direkt, wie stark einzelne Neuro-
nen die Entscheidung am Ende besinflussen. Auch wird so deur-
lich, welche Stellen des neuronalen Netzwerkes moglicherweise
den gesamten Erkennungsprozess storen.”

Mithilfe eines durchdachten Algorithmus wird basierend auf die-
ser Analyse automatisch die Kritikalitat jedes einzelnen Neurons
barechnet. Der knitische Schwellanwert kann beliebig angepasst
werden. . Die finale Definition dieses Schwellenwertes hingt von
zahlreichen Faktoren ab — beispielsweise von der erwunschten
funktionalen Sicherheit, aber auch ethische Aspekte spielen hier-
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Die interaktive und nutzerfreundliche Crafik-Oberfliche ist das
Herzstlick des Tools. Auf diese Weise Lisst sich die Entscheidungs-
findung eines CNN Gbersichtlich visualisieren. In Echtz eit ermittelt
das Toel nach jeder Anpassung der Parameter deren Auswirkung
auf das Endergebnis.

bei eine nicht zu unterschatzende Rolle”, arginzt Divis. . Je nach
Wunsch kann disser Wert selbst daniiber hinaus noch angepasst
werden, wodurch die groftmdgliche Flexibilitat des Tools ge-
wahrleistet ist.” Auf diese Weise ist das Tool nicht anf die derzeiti-
gen Anspruche und Normen fixiert, sondem kann bei Anderungen
der Sicherheitsvorschriften jederzeit den neuen Anforderungen
angepasst werden.

WUnser Ziel ist es, die Anzahl der kritischen Neuronen zu mini-
nmuieren oder besser aufzuteilen, sodass wir auf eine robuste Bild-
erkermung der KI vertrauen komnen”, resiimiers Divis. ,Wir
freuen uns daher bereits auf das Feedback aus der Praxis, denn so
werden wir das Tool weiter optimiaren kénnen . €
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-,"..Unser Ziel ist es am Ende,
“die Anzahl der kritischen
% Neuronen zu minimieren
4 oder besser aufzuteilen,
# sodass wir auf eine robuste
“*Bilderkennung der Kl
vertrauen konnen."




